t=RTINET.

Fortinet Customer
Experience (FCE)

Analisis de ciberseguridad por especialistas
Detalles del beneficio

Ano: 2020



E:EHTInEr Fortinet Customer Experience

Indice

ACErCa de FOTtINet s 3
Fortinet Customer EXPerience (FCE). .. eeeeesseesseesssesssessssssssssssssssssssssssssessssssssssnes 3
(06 Vo o) o JoJa LT ook Uo) TP 4
DEtalleS el PIOCESO ..ouceueeeeeeeereeseesreesseessessseessesssesssesssess s s s s s s s bR s s ssne s 6
Estructura Basica del reporte entregado..... e eeeeesseesneessesssesssssssessssssssssssssssssssssssssssssnes 7
Confidencialidad.........couiuiiiriiiii i 8

www.fortinet.com 2



Fortinet Customer Experience

RTINET

Acerca de Fortinet

Producto de la innovacion Fortinet (FTNT) nace en el afo 2000 desarrollando
equipamiento especifico dedicado a mitigar los problemas de seguridad de red y desde
entonces se ha posicionado como una de las empresas lideres, siendo hoy reconocida

como la marca numero 1 en despliegue de soluciones de ciberseguridad.

$1 7.6B Market Cap 30%
Nasdaq: FTNT Global Firewall Shipments
#1 Cybersecurity
$2.6B : 455,000+
FY2019 Billings company in the World Customers Worldwide
Leading Every Evolution
of Cybersecurity
660"‘ v' Most Deployed 30+
v’ Most Validated
Patents v Most Patented Cybersecurity Product Lines

Recomendada mundialmente por los principales analistas, con mas de 455.000 clientes
a nivel mundial y 30 lineas de soluciones, Fortinet aprovecha su experiencia y recursos
enfocado en entregar mejores soluciones y servicios dia a dia.

Fortinet Customer Experience (FCE)

Como su nombre lo indica, FCE es una iniciativa de la marca que tiene como objetivo
ofrecer una experiencia diferente, otorgando un beneficio Unico que le permite a sus
mayores clientes disponer de un especialista calificado que lo asesore en mejores
practicas de ciberseguridad. Como resultado de dicho analisis se entregaran una serie
de recomendaciones que permitiran optimizar el uso de las diferentes soluciones de red
y ciberseguridad del cliente, asi como también analizar métricas referentes al nivel de
exposicion a amenazas mas comunes.
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Alcance

El beneficio cubre dos tipos de necesidades:

- Analisis de red y mejores practicas
- Exposicion a amenzas de ciberseguridad

Analisis de red y mejores practicas: El especialista se concentrara en las diferentes
soluciones desplegadas en la red (foco en los productos Fortinet), atendiendo a los
detalles de configuracion, versiones, topologia, etc. Como resultado se entregara un
completo informe con recomendaciones, sugerencias, ajustes, propuestas de mejora y
optimizacién de recursos.

Exposicion a amenazas de ciberseguridad: El especialista se concentrara en este
punto en las soluciones y arquitecturas requeridas para mitigar el campo de accién de
diferentes flagelos informaticos como ser el Malware, DDoS, Phishing, etc.. Como
resultado se entregara un completo analisis con ponderacion de nivel de exposicion,
recomendaciones y sugerencias enfocadas a mitigar las diferentes amenazas, basado
en un modelo de maduracién NIST.

Especialistas Asignados: Para las mencionadas tareas Fortinet pondra a disposicion a
sus equipos técnicos de ingenieria y arquitectura de soluciones. En funcion del cliente y
de la especializacién requerida, el técnico asignado podra variar, por lo que se
informara en cada caso, el nombre del responsable a asignar, su rol, formacién y
experiencia en ciberseguridad.

Campo de Accidn

El proceso de relevamiento sera del tipo remoto, el equipo de especialistas asignado se
contactara con el cliente a fin de relevar las necesidades iniciales y comenzar con el
analisis. Para dicho proceso, se intercambiara informacion en formato cuestionario y se
estipularan diferentes reuniones en la cuales los responsables iran despejando dudas y
recopilando diferentes datos. Las reuniones seran programadas con antelacion y
duraran un tiempo variable en funcion del tamafio del cliente y alcance del servicio a
entregar.

El proceso de relevamiento puede variar en funcién del beneficio asignado. Para el caso
de exposicion al ransomware, los items a analizar se concentran en lo siguiente:
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ltem Descripcion

Evaluaremos potenciales usuarios vulnerables y su proceso
de conexidn a redes corporativas. Tipo de VPN utilizadas,
Acceso Remoto portales SSL o RDP, tipo y mecanismos de autenticacion
utilizados, control de postura y remediacién de endpoints
vulnerados.

Mas del 90% de los ataques de ransomware utilizan el correo
electrénico como mecanismo de contagio. Evaluaremos
Correo electrénico detenidamente las soluciones AntiSPAM, tipo y sistemas de
correo electronico, proteccion activa de phishing vy filtrado de
contenido embebido.

La informacién distribuida puede ser un problema grave a la
hora de enfrentar y controlar el malware. Analizaremos
detalles de dominio, autenticacion, repositorios y sistemas
Flujos de informacidon | centrales de informacion, tanto locales como en nube. Para
este Ultimo caso evaluaremos controles especificos (shadow
IT).

El ransomware opera silenciosamente, pero muestra senales
que son importantes detectar a tiempo para mitigar la
amenaza antes de que sea demasiado tarde. Evaluaremos
controles disponibles en la red para detectar anomalias
Controles Avanzados conocidas y ataques de dia cero. Analizaremos el alcance de
la inspeccion profunda y cifrada en soluciones tales como
NGFW, IPS, Sistemas de inteligencia artificial, NGAV,
Sandbox, EDR, DNS filter, endpoint control, etc.

A fin de detener el movimiento lateral por el cual el malware
se propaga, buscaremos barreras internas conocidas como
Segmentacion firewall de segmentacion (ISFW) y analizaremos su rol en la
micro-segmentacion.

El contagio utiliza en un 90% de los casos el engafio a
usuarios finales. Los mecanismos de control no siempre son
eficaces por lo cual es importante capacitar y formar al
Entrenamiento personal en materia de ciberseguridad. Evaluaremos el
conocimiento general de los usuarios sobre SPAM y
phishing. Analizaremos herramientas, frecuencias y
mecanismos de capacitacion utilizados.

En pos del funcionamiento inmediato, los ajustes de
configuraciones relativas a ciberseguridad son muchas veces
ignorados lo que produce puertas de entrada a numerosos
Hardening ataques. Consultaremos sobre el nivel de parchado de
activos criticos, analizaremos el manejo de usuarios de
administracion, politica de contrasefias, timeout de sesiones,
etc.

Ante la imposibilidad de detener un posible ataque,
analizaremos los planes de accioén y remediacion.

Contingencia
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Detalles del proceso

La tarea contempla numerosas etapas que comienzan con el comunicado formal del
beneficio al cliente final y finalizan con la entrega del informe. A continuacion, se
detallan cada uno de sus pasos.

SEM-SD AM-SEM SEA - AM- SEM SEA - SEM

Validation

T —
W il Scoping Call

Engage Call
Analysis / Suggestion stage

Sales Follow up R EECED

D ... 000,

Findings Closure

G s Y ) i

1 Month

Initial: A fin de evaluar el interés, los clientes proclives al beneficio seran contactados e
informados de dicho beneficio.

Validation: Si el cliente esta de acuerdo en avanzar con el andlisis, se designara un
equipo de trabajo y se recopilara informacién sobre las necesidades basicas a cubrir.

Scoping Call: En este punto el equipo asignado (AM/SEM/SD) se comunicara con el
cliente a fin de definir los alcances de la tarea y los interlocutores técnicos validos para
realizarla.

Engage Call: El ingeniero a cargo (SE/SEA) se contactara con los técnicos
responsables para asi comenzar con el trabajo.

Analysis: El ingeniero a cargo comenzara su tarea de relevamiento e investigacion,
dialogara con el equipo técnico del cliente y con sus contrapartes de ingenieria (SE) con
el objetivo de obtener un detalle completo de la red, historia, problematicas y
necesidades del cliente.

Report Creation: El ingeniero a cargo trabajara en la creacién del reporte final con

sugerencias, recomendaciones de mejora, matrices de ponderacion y exposicion a
diferentes amenazas.
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Report Delivery: El equipo de trabajo sostendra una reunion de presentacion del
informe con todos los responsables del cliente.

Closure: Se analizaran los resultados finales y se entregaran las ultimas
recomendaciones y el informe completo.

NOTAS:

¢ Dependiendo del tipo de beneficio, las tareas pueden demorar entre 7 y 30 dias.

e Laduracion de las tareas esta sujeta; entre otras cosas, a la disponibilidad del
cliente.

¢ Nomenclatura, Fortinet: AM (ejecutivo de cuentas), SEM (Manager de
ingenieria), SD (Director de ventas), SE (Ingeniero especialista), SEA (Ingeniero
Arquitecto)

Estructura Basica del reporte entregado

La iniciativa FCE ofrece un completo reporte final que contiene en lineas generales la
siguiente informacioén:

- Detalles de FCE y del especialista SEA asignado
- Plan de trabajo

- Minutas y resumenes de las reuniones sostenidas
- Analisis de red (tecnologias actuales y sugeridas)
- Puntos de mejora (reconfiguracion y ajustes)

- Analisis grafico de riesgo basado en NIST

- Propuesta de solucion integral

- Planes de accion

- Préximos pasos

- Anexos e informacién adicional

A continuacion, se muestran algunas imagenes del mencionado reporte y
presentaciones al cliente:
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RTINET Anaisis de Solucion y Mejores Practcas

Andlisis Inicial

Para definir una estrategia de seguridad, con recomendaciones
dliente, se identficaron 3 puntos a anaiizar.

:RTINET Anslsis do Soluion y Mejres Practcas

1) Tecnologias Actuales: posee actus
red de

interpretar el valor intrinseco que deberia proveer las mismas y
pueden asumir ciertas funciones. 4 medid

Plan de accién a corto plazo

mayor valor posible.

FZ:RTINET Andisis o Soucion y Mejres Pracicas
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190%)

Intent-based
Segmentation

Unificacion de
soluciones

Necesarias

Configuraci6n de SSL Deep Inspection
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RTINET. Analisis de Solucion y Mejores Practicas

Incluso en etapas posteriores de la arquitectura de seguridad, se podria automatizar el
flujo de reporting de correo malicioso o sospechoso, junto con herramientas de Threat
Hunting logrando eliminar procesos manuales recurrentes para seguridad cor
proceso automtico.

F::RTINET Andisis de Solucion y Mejores Practcas

Sobre este punto podemos mencionar un reporte de SE Labs reciente que inc
nivel de seguridad ofrecido por las diferentes soluciones.

SE Labs - Email Security Services Protection

Tenemos una herramienta de analisis llamada CTAP, que puede ayudarlos a Deteccion y bloqueo de amenazas a las apliaciones de tipo cliente con el IPS

medir en qué situacion estan con respecto a la seguridad de correo y que es ¢ (~3500 protecciones)

aplicacion sobre la plataforma productiva. Deteccidn y bloqueo de botnets por medio de patrones de trafico (No
exclusivamente por motores DNS)

Reporte CTAP Ejemplo
Complejidad: Media - Este tipo de inspeccion puede afectar al tréfico regular, por lo
que la inspeccién profunda debe ser aplicada gradualmente y con excepciones en las
Seguridad en el Endpoint categorias criticas, para reducir la posibilidad de impacto en el cliente final. En términos
de licenciamiento, los FortiGate poseen el licenciamiento necesario para aplicar los
controles mencionados.

Segin la i provista por el cli la llamada de

en proceso de andlisis sobre la solucién de Endpoint, Tareas:
Por un lado, tienen implementado Trend Micro y siguiendo la estrategia de un
de proveedores de seguridad, lo logico seria apuntar a soluciones de Cisco y
que son los que més presencia tienen en la red. .

a) Configuracién de FortiGate para poder inspeccionar el tréfico cifrado.

Esta configuracion debe aplicarse de forma controlada y en etapas,

§ 5 i § ‘pudiendo afinar la configuracion de forma ordenada y evitar de este

Dicho esto, y habiendo analizado el ambiente de Transener, la solucion mas ¢ modo el impacto en los usuarios finales.

para la proteccion del Endpoint de Fortinet es FortEDR. Se recomienda aplicacion por reglas especificas, que trabajen sobre
grupos de usuarios reducidos.

PRE-INFECTION POST-INFECTION « Se recomienda utilzar el AD como CA ya que evita que tengamos que
desplegar certificados en cada cliente.

Documentacién relacionada:

Respond & P 1 — Configurar al FortiGate mo CA subordin: | dominio
Ineetuse Paso 2 - Repetir el proceso con cada FortiGate donde se requiera analisis
de tréfico cifrado
¢Por qué no ofrecer FortiClient? Paso 3 - Blogueo de protocolo QUIC
Paso 4- C: g obre SSL inspection
1) FortiClient cumple un rol fundamental en la aplicacion de politicas dinz Video Explicative

base al estado de cumplimiento. Sin embargo, este rol puede ser tom¢
la integracién de ISE con FortiManager, por lo que seria un control red

2) La propia solucién de FortiEDR, ofrece todo un set de herramientas pr
Infeccién como AntiMalware basado en ML, proteccién anti Ramsomw indicé durante la reunion de relevamiento que han reducido el uso de las
proteccion contra ataques fileless, que pueden solaparse fimatica locales, pasando a hacer un uso extensivo de las soluciones.
funciones de AntiMalware del propio FortiClient. de ofimatica en gle, que ader e la i

Implementacion de una solucién de CASB

3) No cuenta con herramientas integradas de Analisis Forense y respues ste i en paralelo una solucién de
seguridad que permita identificar:
« Exiltracion de infor fidencial, accidental

www fortinet.com

Propagacion de malware
Cumplimiento de compliance
Andlisis de informacion en reposo

Sugerencias de
automatizacién y
mejora de procesos
de deteccion. Nivel
de complejidad de la
implementacién

Documentacion
relacionada e
informacién adicional

NOTAS: La estructura del reporte puede variar en funcién del beneficio

asignado.
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Confidencialidad:

Las tareas a realizarse se acuerdan exclusivamente entre el cliente, el integrador
y Fortinet. En caso de ser requerido se podra evaluar la firma de un acuerdo de
confidencialidad que garantice la no divulgacién de la informacién recopilada. En
todos los casos los pormenores de este punto podran ser evaluados en la reunion
inicial de alcance (Scopping call).
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